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Schriftliche Anfrage

des Abgeordneten Christoph Maier AfD
vom 18.07.2019

AbhdérmalRnahmen im ,, Smart Home*

Vor dem Hintergrund der zunehmenden Digitalisierung im hauslichen Wohnbereich mit-
tels Sprachassistenten wie ,Alexa“ frage ich die Staatsregierung:

1. Welche Kenntnisse hat die Staatsregierung Uber die Speicherfunktionen und
Ubertragungswege von Geraten und Medien, mit deren Hilfe spater und unver-
zuglich Beweismittel gewonnen werden kénnen (z. B. Handy, Smart-Home-Gera-
te wie Kiihlschranke, Amazon Echo mit Alexa Voice Service, Rechner, Fernseher,
Radiogerate, Feuermelder, elektronische Wasserzéhler, Stromzahler, Heizungs-
messgerate etc.)?

2.1 Welche Gerate sind nach Auffassung der Staatsregierung geeignet, um als Spei-
cher- und Ubertragungsmedium fiir Beweismaterial genutzt zu werden (bitte je-
weils detailliert mit Funktionsweisen erlautern)?

2.2 Welche Software ist nach Ansicht der Staatsregierung geeignet, um die Daten zu
erheben, zu speichern und zu Ubermitteln?

2.3 Bestehen Plane, Hersteller zur Anderung ihrer Software und Sicherheitsstruktu-
ren zu zwingen, um auf die Gerate in einer Wohnung zugreifen zu kdnnen?

3.1 Sollen Gerate, die heute schon mit einer konzeptionellen Reinheit gestaltet wor-
den und sicher sind, unsicher gemacht werden?

3.2 Sollen private Schlussel auf Geraten an offizielle Stellen Gibergeben werden?

3.3 Wie soll verhindert werden, dass durch diese Aufweichung der Sicherheitsstruk-
turen die Daten vor Manipulation Dritter sicher sind?

4.1  Auf welche Weise sollen die Behorden in Zukunft Zugriff auf das gespeicherte,
erhobene und Ubermittelte Datenmaterial aus Geraten innerhalb der Wohnung
erhalten?

4.2  Haben die Behérden schon zum heutigen Zeitpunkt Zugriff auf das gespeicherte,
erhobene und Ubermittelte Datenmaterial aus Geraten innerhalb der Wohnung?

5.1 Welche Geréte kénnen zur Erhebung von Daten und Beweismitteln in der Woh-
nung genutzt werden, die auBerhalb der Wohnung installiert sind?

5.2 Wie falschungssicher sind die gespeicherten, erhobenen und tbertragenen Da-
ten, die als Beweismittel genutzt werden kénnten?

6.1 Inwiefern kénnen sich betroffene Birger dariiber versichern, dass die aus ihrer
Wohnung gewonnenen Daten definitiv falschungssicher erhoben, gespeichert
und tGbermittelt wurden?

6.2 Welche Auswirkungen haben mogliche Falschungen von gespeicherten, erhobe-
nen und Ubermittelten Daten auf die Beweiskraft vor Gericht?

7. Ab welchem Zeitpunkt missen Birger damit rechnen, dass die Behorden uber
elektronische Geréate innerhalb und au3erhalb der Wohnung Zugriff auf ihre Pri-
vatsphare haben?
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8.1 Inwiefern sind die Plane zur Beweismittelerhebung mit Art. 13 Grundgesetz und
Art. 106 Bayerische Verfassung vereinbar?

8.2 Welche Position vertritt die Staatsregierung in der Frage einer moglichen Be-
weiskraft von erhobenen, gespeicherten und Ubermittelten Daten, die innerhalb
und von auf3erhalb der Wohnung gewonnen werden?

Antwort

des Staatsministeriums des Innern, fur Sport und Integration im Einvernehmen
mit dem Staatsministerium der Justiz
vom 13.08.2019

1. Welche Kenntnisse hat die Staatsregierung lUber die Speicherfunktionen
und Ubertragungswege von Geraten und Medien, mit deren Hilfe spater
und unverziglich Beweismittel gewonnen werden kdnnen (z.B. Handy,
Smart-Home-Geréte wie Kilhlschréanke, Amazon Echo mit Alexa Voice Ser-
vice, Rechner, Fernseher, Radiogerate, Feuermelder, elektronische Wasser-
zéhler, Stromzahler, Heizungsmessgerate etc.)?

2.1 Welche Gerate sind nach Auffassung der Staatsregierung geeignet, um als
Speicher- und Ubertragungsmedium fiir Beweismaterial genutzt zu werden
(bitte jeweils detailliert mit Funktionsweisen erlautern)?

Potenziell sind alle technischen Geréte mit Speicherfunktion geeignet, um als Beweis-
mittel im Strafverfahren eingebracht zu werden. Eine abschlieBende Auflistung ist auf-
grund der Vielzahl der weltweit verfigbaren Gerate nicht moglich.

2.2 Welche Software ist nach Ansicht der Staatsregierung geeignet, um die Da-
ten zu erheben, zu speichern und zu tbermitteln?

Aufgrund der Vielzahl an weltweiten Anbietern von Beweissicherungs- und Analysesoft-
ware, die ein ahnliches Leistungsspektrum abdecken, wird von einer namentlichen
Nennung und/oder Priorisierung der entsprechenden Produkte Abstand genommen.

2.3 Bestehen Plane, Hersteller zur Anderung ihrer Software und Sicherheits-
strukturen zu zwingen, um auf die Gerate in einer Wohnung zugreifen zu
kdnnen?

3.1 Sollen Gerate, die heute schon mit einer konzeptionellen Reinheit gestaltet
worden und sicher sind, unsicher gemacht werden?

3.2 Sollen private Schliussel auf Geraten an offizielle Stellen Gbergeben wer-
den?

Im Hinblick auf die zunehmende Digitalisierung aller Lebensbereiche nimmt die Spuren-
sicherung in der digitalen Welt eine immer grof3ere Bedeutung ein. Die Sicherheits- und
Strafverfolgungsbehérden mussen in der Lage sein, digitale Spuren zu erkennen, zu
sichern und auszuwerten. Keineswegs sollen jedoch strenge Anforderungen (an z. B.
die Wohnraumiiberwachung) durch neue Regelungen aufgeweicht oder unsichere Pro-
dukte (infolge von sog. backdoors) in Umlauf gebracht werden.
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3.3 Wiesoll verhindert werden, dass durch diese Aufweichung der Sicherheits-
strukturen die Daten vor Manipulation Dritter sicher sind?

Auf die Ausfiihrungen zu 2.3 bis 3.2 wird verwiesen.

Ungeachtet dessen ist der Schutz des hdochstpersdnlichen Lebensbereichs der
Staatsregierung ein wichtiges Anliegen. Dies wird nicht zuletzt durch die hohen recht-
lichen Voraussetzungen der bestehenden Befugnisnormen sowie die dort gesetzlich
festgeschriebenen technischen Schutzvorkehrungen deutlich (vgl. etwa Art. 45 Polizei-
aufgabengesetz — PAG).

4.1 Auf welche Weise sollen die Behdrden in Zukunft Zugriff auf das gespei-
cherte, erhobene und Ubermittelte Datenmaterial aus Geréaten innerhalb der
Wohnung erhalten?

4.2 Haben die Behdrden schon zum heutigen Zeitpunkt Zugriff auf das gespei-
cherte, erhobene und Ubermittelte Datenmaterial aus Geraten innerhalb der
Wohnung?

5.1 Welche Gerate kbnnen zur Erhebung von Daten und Beweismitteln in der
Wohnung genutzt werden, die aul3erhalb der Wohnung installiert sind?

Eine pauschale Beantwortung ist losgeldst vom Einzelfall und ohne eingehende Be-
urteilung sowie Zuordnung des jeweiligen Gerats und dessen Funktionen sowie eines
moglichen Zugriffs nicht moglich.

Die rechtlichen Grundlagen unterscheiden grundsatzlich nicht zwischen ,smarter”
und ,normaler Technik oder zwischen digitalen und analogen Beweismitteln. Im Rah-
men von Strafverfahren kénnen technische Gerate grundsatzlich vor Ort auf Grundlage
von richterlichen Durchsuchungsbeschliissen sichergestellt/beschlagnahmt und ausge-
wertet werden, wobei es unbeachtlich ist, ob es sich hierbei um ein alteres Mobiltelefon,
ein Smartphone oder ein digitales Assistenzsystem (Amazon Echo mit Alexa, Apple
Homepod mit Siri, Google Home etc.) handelt. Anders verhélt es sich, wenn Daten
nicht lokal gespeichert sind und auch kein entsprechender Zugriff durch das jeweilige
Gerat erfolgen kann. Hier kommt es wesentlich auf den Speicherort dieser Daten an.
Dieser befindet sich oftmals nicht in Deutschland und ein entsprechender Zugriff steht
den deutschen Strafverfolgungsbehérden nur im Rahmen von internationalen Rechts-
hilfeersuchen zur Verfigung.

Auch im praventivpolizeilichen Bereich kdnnen vor diesem Hintergrund im Einzelfall
bestimmte Zugriffe in engen rechtlichen Grenzen und unter Einhaltung gesetzlich fest-
geschriebener technischer Schutzvorkehrungen maoglich sein.

Im Ubrigen wird auf die Ausfiihrungen zu den Fragen 2.3 bis 3.2 verwiesen.

5.2 Wiefélschungssicher sind die gespeicherten, erhobenen und Ubertragenen
Daten, die als Beweismittel genutzt werden kénnten?

6.1 Inwiefern kénnen sich betroffene Blrger dariiber versichern, dass die aus
ihrer Wohnung gewonnenen Daten definitiv falschungssicher erhoben, ge-
speichert und Ubermittelt wurden?

Digitale Spuren kdnnen — ebenso wie Spuren in der analogen Welt — selbst- oder fremd-
manipuliert werden. Eine Aufdeckung etwaiger Manipulationen obliegt der digitalen Fo-
rensik. Die Feststellung digitaler Spuren wird in der Regel in einem Bericht oder Gutach-
ten der digitalen Forensik dokumentiert und in das Ermittlungsverfahren eingebracht.

6.2 Welche Auswirkungen haben maogliche Falschungen von gespeicherten,
erhobenen und tGbermittelten Daten auf die Beweiskraft vor Gericht?

Abhéngig von der Entdeckung der Manipulation der Daten flieRen diese in die Beweis-
wurdigung des jeweiligen Gerichts ein.

Sollte beispielsweise gutachterlich festgestellt werden, dass Daten manipuliert wor-
den sind, so kénnten diese fur sich selbst Beweiskraft in diverse Richtungen erlangen
oder aber ihre Beweiskraft teilweise oder vollstéandig verlieren.



Drucksache 18/3433 Bayerischer Landtag 18. Wahlperiode Seite 4/4

7. Ab welchem Zeitpunkt missen Birger damit rechnen, dass die Behdrden
tber elektronische Geréte innerhalb und aulRerhalb der Wohnung Zugriff
auf ihre Privatsphare haben?

Eine pauschale Beantwortung ist losgeldst vom Einzelfall und ohne eingehende Beur-
teilung und Zuordnung des jeweiligen Geréats und dessen Funktionen sowie des mog-
lichen Zugriffs nicht méglich. Die bestehenden — von der Art des Zugriffs abhéngigen —
moglichen Befugnisnormen sehen Zugriffe nur in engen rechtlichen Grenzen und unter
Einhaltung gesetzlich festgeschriebener technischer Schutzvorkehrungen vor.

8.1 Inwiefern sind die Plane zur Beweismittelerhebung mit Art.13 Grundgesetz
und Art.106 Bayerische Verfassung vereinbar?

Gesetzliche Regelungen sind stets so auszugestalten, dass sie mit den verfassungs-
rechtlichen Vorgaben in Einklang stehen.

8.2 Welche Position vertritt die Staatsregierung in der Frage einer mdéglichen
Beweiskraft von erhobenen, gespeicherten und tbermittelten Daten, die in-
nerhalb und von au3erhalb der Wohnung gewonnen werden?

Digitale Spuren sind mit zunehmender Digitalisierung der Lebenswirklichkeit von hoher
Bedeutung fur eine effektive Strafverfolgung. Die Strafverfolgungsbehdrden missen in
der Lage sein, digitale Spuren zu erkennen, zu sichern und auszuwerten. Dazu brau-
chen sie auch in der digitalen Welt geeignete Werkzeuge. Eine Sicherung digitaler Spu-
ren findet nur auf gesetzlicher Grundlage statt. Die bestehenden gesetzlichen Regelun-
gen missen aber kontinuierlich beobachtet und an die Lebenswirklichkeit angepasst
werden.



